SG 40.1.6 Digitalisierung Regierung von Mittelfranken

Leitfaden zum Umgang mit Storungen im Distanzunterricht

Ansbach, den 16.02.2021
Sehr geehrte Damen und Herren,

wie Sie in den letzten Tagen u.a. auch den Medien (Stichwort ,,Zoombombing”) entnehmen
konnten, ist das virtuelle Klassenzimmer nicht vor Stérungen geschiitzt. Zum einen testen Ju-
gendliche ihre Grenzen aus, doch auch eine Prasenz von Personen, die nicht unmittelbar von
der Videokonferenz betroffen sind (vornehmlich Eltern) spielt eine zunehmende Rolle.

Es ist Kernaufgabe und Grundkompetenz eines jeden Lehrers, einen professionellen Umgang
mit Stérungen zu beherrschen. Im Prasenzunterricht sind die verschiedenen Stormdéglichkei-
ten i.d.R. bekannt und Lehrer verfiigen lGber Strategien zu Vermeidung und Eliminierung. Die
Tatsache, dass auch Unterrichtsstérungen im Fernunterricht auftreten, darf jedoch nicht als
Argument herangezogen werden, dass diese Methode nicht funktioniert.

Vielmehr gilt es auch im digitalen Bereich, Regeln zu definieren und Strategien zu entwickeln,
um die Einhaltung mit geeigneten Mitteln einzufordern.

Im vorliegenden Schreiben mochte ich Ihnen Hinweise zu aktuellen Fragestellungen aus den
Bereichen , Beteiligung von Eltern im Distanzunterricht” und , Stérungen von aufSen” geben.

A. Einmischung durch Erziehungsberechtigte wahrend des Distanz-
unterrichts

Nutzungsregeln mit Schiilern und Eltern kldren

Es ist erforderlich, dass allen Beteiligten die ,Spielregeln” zur Teilnahme an einer Videokon-
ferenz klar kommuniziert wurden!

Dabei spielen folgende Voriiberlegungen eine Rolle:

e Welche Arten von (selbstgewahlten) Nutzernamen sind zuldssig?

e Wer darf teilnehmen?

e Was ist nicht erlaubt (z.B. Screenshots/ Mitschnitte der Videokonferenz oder Verof-
fentlichung des Chatverlaufes)?

e Was darf liber die Plattform geteilt werden?

e Welche Kommunikationsregeln wiirden vereinbart (Stummschaltung von Mikrofo-
nen, ,Hand heben”, eingeschaltete Kamera, Einsatz von Wortkarten, 0.3.)

o Gibt es festgelegte Zeiten?

e Wie wird mit technischen Problemen umgegangen?

e Wie wird mit VerstoRen gegen die Regeln umgegangen?
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Videokonferenzen sind ein sehr sensibles Thema und niemand mochte, dass Inhalte aus
einer Videokonferenz den Kreis der Teilnehmerlnnen verlassen.
Bei simtlichen Inhalten einer Videokonferenz handelt es sich um vertrauliche Daten.

________________________________________________________________________

Grundregeln

Von Videokonferenzen diirfen keine Aufnahmen und keine Mitschnitte ange-
fertigt werden! An Videokonferenzen nehmen nur Lehrkrafte und Schiilerinnen
der Klasse teil.

Auch zufillig mitgehorte und/oder gesehene Inhalte diirfen von Eltern oder Er-
ziehungsberechtigten nicht an Dritte weitergegeben werden.

Kinder, die technische Unterstiitzung durch Erwachsene brauchen, diirfen diese
natirlich zu diesem Zwecke erhalten.

Ein Nichteinhalten dieser Grundregeln verstof3t gegen Datenschutzrecht und Personlichkeitsrecht. Bei
VerstoRen miissen ggf. rechtliche Schritte eingeleitet werden.

(8§ 201 StGB - Strafbarkeit des unbefugten Abhorens des nichtoffentlich gesprochenen Wortes und § 201a StGB -
Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen)
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Merkblatt zur Vorbereitung, Durchfiihrung und Nachbereitung von Videokonferenzen - Quelle: Videokonferenzen - mebis | Infoportal (bayern.de)

DURCHFUHRUNG

Loggt euch in die Konferenz ein, sobald ihr einen Zugangslink bekommen habt

Checkt, ob man euch héren und/ oder sehen kann

Lade dir die entsprechende J
App herunter oder starte sie Orientiert euch in dem Programm.
lber die Browser und logge
Schaut, wa man den Tan und das Bild an und aus
dich ein qWE
machen kann
Bleibt so lange ruhig, bis ihr hért, wie nun vorgegangen wird.
Schaltet am besten das Mikrofon zunachst auf Stumm.

Probiere einen anderen

Browser aus und informisre Teilt nur euren Bildschirm oder andere

einen anderen Teilnehmer Seiten nur, wenn dies verlangt wird.
Stellt eure Fragen zundchst am besten im Chatfenster.
So wird vermieden, dass alle gleichzeitig reden.

Traut euch aber zu reden, wenn ihr etwas gefragt werdet.
Es ist zundchst etwas komisch,
aber man gewdhnt sich nach und nach daran.

Suche dir einen Ort, an dem
du in Ruhe arbeiten kannst.
Spreche dich mit deiner
Familie ab

Wahle deinen Arbeitsplatz so, dass du gute Lichtverhaltnisse hast, N A c H D ER KU N FE R E N Z
Zudem solltest du dort auch fiir léngere Zeit bequem sitzen kdnnen.
Aulerdem solltest du dein Arbeitsmaterial gerichtet haben.
=

Uberlegt, ob alles gut gelaufen ist

| und was maglicherweise verbassert
n werden kann,



https://www.mebis.bayern.de/infoportal/distanzunterricht-digital/videokonferenzen/#sec4
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Eine Nutzungsvereinbarung durch die Teilnehmer unterschreiben lassen

Rechtliche Grundlage:

® Anlage 2 zu § 46 BaySchO: , Die Verwendung des digitalen Kommunikationswerkzeugs
erfolgt auf der Grundlage einer Nutzungsordnung, die geeignete Vorkehrungen gegen
ein Mithéren und die Einsichtnahme durch Unbefugte in Video- oder Telefonkonferenz,
Chat oder E-Mail trifft.”

e Auch die ,FAQ zur Durchfithrung von Distanzunterricht” (10.12.2020 — KMS I.5-
B0O4000.0/45/47) verweisen in diesem Zusammenhang auf Anlage 2 zu § 46 BaySchO
(Seite 3).

In vielen Einverstandniserklarungen gibt es bereits einen Passus mit Bedingungen fiir die Nut-
zung des Videokonferenzsystems. Dort sollte u.a. folgende Untersagungen erwahnt sein:

e Videokonferenzen durch Drittprogramme oder durch sonstige Gerate in Bild oder Ton
aufzuzeichnen.

e Chatverlaufe zu speichern.

e Dritte an der Videokonferenz teilnehmen zu lassen.

e Videokonferenzen an 6ffentlichen Orten beizuwohnen.

e Den Zugangslink an Dritte weiterzugeben (auller es wiirde sonst eine Nutzung unmaog-
lich werden und ein Nachteil fiirs Kind entstehen).

e Inhalte der Videokonferenzen an Dritte weiterzugeben oder frei zuganglich im Internet
zu speichern oder zu veroffentlichen.

e Verbotene Inhalte wahrend einer Videokonferenz zu prasentieren oder zu verbreiten.
e Bei VerstoRen gegen diese Nutzungsregeln kann ein Ausschluss erfolgen. Bei groben
VerstofRen behalt sich die Schule weitere, insbesondere erzieherische Schritte vor.

e VerstolRe gegen das Personlichkeitsrecht, z.B. durch Veroffentlichungen in Chatgrup-
pen von Videokonferenzinhalten, Screenshots von Schiilern, Leistungen, Chatverlau-

fen u.a., werden zur Anzeige gebracht.

Gegebenenfalls sollten bereits bestehende Einverstandniserklarung,
bzw. Nutzungsordnung angepasst werden!

Technische Hilfestellung bei jiingeren Schiilern

Bei jliingeren Schiilern kénnen Eltern ihre Schiler unterstiitzen. Anschlielend sollten sich Fa-
milienangehdrige — soweit das rdumlich moglich ist - weitestgehend zurlickziehen, um den
Unterrichtsablauf nicht zu stéren.

Um einen Missbrauch von Medien zu vermeiden, wird empfohlen, ein Kinderprofil (incl. Black-
list, Whitelist, Beschrankung App-Shop) einzurichten und fur die Videokonferenz zu nutzen.
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Anleitungen dazu:

e Windows 10: Kindersicherung einrichten (heise.de)
e Kindersicherung auf dem iPhone, iPad oder iPod touch deines Kindes verwenden -

Apple Support
e Android: Kindersicherung einrichten (heise.de)

Die Rechtliche Grundlage

Der Begriff des ,,Unbefugten” ist datenschutzkonform im Sinne des Erforderlichkeitsgrundsat-
zes auszulegen. Soweit Eltern zur Unterstitzung ihrer Kinder nicht bendtigt werden, ist ihre
Beteiligung unzuldssig und zu unterbinden.

(Quelle: Ref. 1.4 Grundfragen der Digitalen Bildung, Medienbildung, STMUK am 25.01.2021)

Mogliche Vorgehensweise bei Einmischung durch Erziehungsberechtige im Dis-
tanzunterricht

Sensibilisierung fir den geschiitzten Klassenraum
Gesprach mit den Erziehungsberechtigen
Ausschluss von Videokonferenzen

Bereitstellung alternativer Kommunikationswege

PwnNpE

Gibt es einen Anspruch auf Distanzunterricht?

Zitat: ,d) Ein Rechtsanspruch auf die Einrichtung von Distanzunterricht oder auf Distanzunter-
richt in bestimmtem Umfang oder in bestimmter Art wird durch § 19 Abs. 4 BaySchO nicht
begriindet. Insbesondere haben auch einzelne Schiilerinnen und Schiiler, die den Unterricht im
Klassenzimmer vor Ort z. B. als Risikoperson nicht besuchen kénnen, oder Schiilerinnen und
Schiiler, die sich in Quarantdne befinden, keinen Rechtsanspruch auf Distanzunterricht in be-
stimmtem Umfang oder in bestimmter Art.

Unabhdngig davon ist es Aufgabe der Schule dafiir zu sorgen, dass diese Schiilerinnen und
Schiiler durch Bereitstellung von geeigneten Materialien o. é. am Unterrichtsgeschehen teilha-
ben und ggf. an Leistungserhebungen teilnehmen kénnen. Fiir kranke Schiilerinnen und Schiiler
bleibt es bei den bisherigen Regelungen (z. B. Entschuldigung nach § 20 BaySchO, Hausunter-
richt etc.).”

Quelle: ,FAQ zur Durchfihrung von Distanzunterricht” vom 10.12.2020 (KMS 1.5-
BO4000.0/45/47)



https://www.heise.de/tipps-tricks/Windows-10-Kindersicherung-einrichten-4666710.html
https://support.apple.com/de-de/HT201304
https://support.apple.com/de-de/HT201304
https://www.heise.de/tipps-tricks/Android-Kindersicherung-einrichten-3984668.html
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B. Storungen von aullen

Die Gefahr der Storung von Videokonferenzen durch Fremde lasst sich durch die Beachtung
technischer Einstellungen minimieren, z.B.:

Sensibilisierung der Schiler und Erziehungsberechtigten.

Verwenden eines Passworts oder Zugangsschlissels zum virtuellen Raum.
Zugangsdaten sollten nur an berechtigte Personen vergeben und nicht veroffentlicht
werden.

Nutzung der Warteraumfunktion.

Konferenz nach Beginn den virtuellen Raum fiir AuBenstehende schliel3en.
Teilnehmerrechte sollten so beschrankt werden, dass sie ihren Bildschirm wahrend des
Meetings nur mit der Erlaubnis des Gastgebers freigeben kdonnen.

Nicht allen Teilnehmern die Moderatorenrechte automatisch libertragen.
Teilnehmerliste wahrend der Konferenz getffnet lassen.

Nach Beendigung der Videokonferenz muss darauf geachtet werden, dass der Raum
wieder geschlossen wird.

Neutrale Klassenraumnamen vergeben, die sich AuBenstehenden nicht sofort erschlie-
Ren

Tagliche Anderung der Konferenzlinks, um eine Veréffentlichung auf sozialen Plattfor-
men zu vermeiden.

Veroffentlichung des Links erst kurz vor der Besprechung.

Weitere Informationen finden Sie im Amtschefschreiben 1.4-BS1356.1/101/1 vom 25.01.2021,
sowie auf der Seite ,Sicheres Lernen und Kommunizieren im Distanzunterricht” der ALP Dillin-
gen https://alp.dillingen.de/aktuelle-unterstuetzungsangebote/sicheres-lernen-und-kommu-

nizieren-im-distanzunterricht

Empfehlungen und Links:

YV V V

Absicherung von Videokonferenzen gegeniiber AuRenstehenden: ALP Dillingen: Sicheres Ler-
nen und Kommunizieren im Distanzunterricht

Checkliste ,,Unterricht per Videochat von Klicksafe.de” Unterricht per Videochat - klicksafe.de
Hinweise zum Distanzunterricht auf mebis Videokonferenzen - mebis | Infoportal (bayern.de)
Handlungsempfehlungen (Punkt 3.) im Schreiben ,Hinweise fir Schulleitungen und Lehrkréfte
zum Einsatz von Videokonferenzsystemen beim Corona-bedingten ,Lernen zuhause”
,Padagogische und Technische Hinweise zum Einsatz von Videokonferenzen” auf der Seite
Umgang mit Videokonferenzen | Bildungsportal NRW mit konkreten Tipps fir Klassenregeln
Allgemeine Hinweise zum Datenschutz an Schulen (mit Hinweisen zum Distanzunterricht) —
Informationsseite des STMUK Handreichung fiir den Datenschutz an Schulen (bayern.de)



https://alp.dillingen.de/aktuelle-unterstuetzungsangebote/sicheres-lernen-und-kommunizieren-im-distanzunterricht
https://alp.dillingen.de/aktuelle-unterstuetzungsangebote/sicheres-lernen-und-kommunizieren-im-distanzunterricht
https://alp.dillingen.de/aktuelle-unterstuetzungsangebote/sicheres-lernen-und-kommunizieren-im-distanzunterricht/
https://alp.dillingen.de/aktuelle-unterstuetzungsangebote/sicheres-lernen-und-kommunizieren-im-distanzunterricht/
https://www.klicksafe.de/paedagogen-bereich/fuer-die-sekundarstufen/unterricht-per-videochat/#s|regeln%20videokonferenz
https://www.mebis.bayern.de/infoportal/distanzunterricht-digital/videokonferenzen/#sec3
https://www.km.bayern.de/download/24327_StMUK_Videokonferenzsysteme_Nutzungshinweise-f%C3%BCr-Schulen_200512-1.pdf
https://www.km.bayern.de/download/24327_StMUK_Videokonferenzsysteme_Nutzungshinweise-f%C3%BCr-Schulen_200512-1.pdf
https://www.schulministerium.nrw.de/themen/recht/schulgesundheitsrecht/infektionsschutz/umgang-mit-videokonferenzen
https://www.km.bayern.de/allgemein/meldung/6576/schuldatenschutz.html

